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Rewolucja cyfrowa dokonuje sie ha naszych oczach i z naszym udziatem. Jak Polskie
Centrum Badan i Certyfikacji S.A., najstarsza instytucja dziatajaca w Polsce na rynku -
certyfikacji, jeden z lideréw sektora badan i certyfikacji chce odpowiadaé¢ na wyzwania

czasu? 65 lat dziatalnosci dekady doswiadczen w tak odmiennych epokach..

Artykut sponsorowany REKLAMA

Nasza dzisiejsza pozycja wsrod swiatowych liderow na polskim i miedzynarodowym rynku
certyfikacji to najlepszy dowod na to, ze nasze kompetencje, wiarygodnosc i spektrum
Swiadczonych ustug nie tylko pozwala nam funkcjonowac zgodnie z aktualnymi trendami,
ale tez te trendy wyprzedzac i ksztattowac. Jestesmy nie tylko nowoczesni i wiarygodni, co
jest niezbedne, by skutecznie konkurowac na rynku. Uwaznie sledzimy potrzeby naszych
klientow i podpowiadamy im rozwigzania podnoszace jakosc i bezpieczenstwo, ktore
skutecznie podnoszg wartosc¢ biznesu naszych partnerow. Nasza misjq jest wspieranie
klientow w rozwijaniu konkurencyjnego biznesu i prowadzeniu dziatalnosci w duchu
spotecznej odpowiedzialnosci. Krotko mowiac, jestesmy partnerem biznesu na sciezce
jakosci. | potrafimy odpowiadac ha wyzwania czasu. Dobrym przyktadem jest nasze iaealie
Zaangazowanie w obszar cyberbezpieczenstwa, ktory wraz z dynamiczng rewolucjg

cyfrowa nabrat szczegolnej wagi.

CZYTAJ TEZ

Program certyfikacji cyberbezpieczenstwa dla biznesu. MSP ma wiele do
zrobienia?

Paulina Pietrasik-Stippa, cztonkini Zarzagdu PCBC S.A - wywiad

Jesli méwimy o cyberbezpieczenstwie, to jaki jest pierwszy certyfikat, ktérego uzyskanie
firma powinna rozwazyc¢, aby jej klienci i ona sama mogli poczué sie bezpiecznie w

cyfrowym swiecie?

Kluczowa jest swiadomosc cyberzagrozen. Dlatego tak duzy nacisk ktadziemy na rozwaj
szkolen. Kolejny lub rownolegty krok, to wybor sciezki certyfikacji, ktory zalezy od

specyficznych potrzeb i celow firmy, jej branzy oraz rodzaju wyrobow czy oferowanych

ustug, a takze danych, jakimi zarzadza. Oczywiscie zawsze warto zaplanowac konsultacje z
ekspertami ds. bezpieczenstwa informatycznego lub audytorami, aby okreslic, ktore normy
sa hajbardziej odpowiednie dla danej organizacji. Bez watpienia w wymiarze zwigzanym z
cyberbezpieczenstwem pierwsza norma ISO, po ktorg nowoczesna firma moze, a nawet
powinna siegnac, aby nalezycie zadbac o swoje bezpieczenstwo w tej sferze, to system

ISO/IEC 27001 - System Zarzadzania Bezpieczenstwem Informacii.

Co tak naprawde potwierdza certyfikat ISO/IEC 27001? Jaki komunikat wysyta do

swoich kontrahentéw i klientéw firma, ktéra go zdobyta?

System ten skupia sie ha zachowaniu poufnosci, integralnosci i dostepnosci posiadanych
informacji. To jedna z najwaznigjszych norm zwigzanych z bezpieczenstwem informacji.
ISO/IEC 27001 definiuje standardy i wymagania dla tworzenia, wdrazania, utrzymywania i
ciggtego doskonalenia systemu zarzadzania bezpieczenstwem informacji. Wiele wyjasnia
sama nazwa aktualnej normy, opisujgcej ten system: ,Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci’. Nazwa jest spojna z tym, co na co dzien
dzieje w naszym otoczeniu - coraz wiecej osob i firm rozumie, jak cennym zasobem sg
informacje i jak wazna jest ochrona informacji i naszej prywatnosci przed cyberatakami i
dostepem osoéb nieuprawnionych. Firma z certyfikatem ISO/IEC 27001 komunikuje za jego
posrednictwem, ze podchodzi do tych zagadnien systemowo, spetnia wymagania prawne
oraz jest wiarygodnym parterem w biznesie. Certyfikat to wazny element zaufania.

Certyfikacja to filar cyberbezpieczenstwa.

Czy to oznacza, ze posiadanie tego certyfikatu gwarantuje odpornos¢ firmy na atak

cyfrowy?

W duzej mierze to rodzaj takiej gwarancji, o ile inne czynniki nie zawioda. Szczegolnie mam
na mysli czynnik ludzki, ktory bywa, niestety, zawodny — czasem przez brak wiedzy, czasem
przez nieostroznosc. | o tym nalezy nieustannie przypominac. Oczywiscie, certyfikat
ISO/IEC 27001, ktory potwierdza zgodnosc¢ z norma dotyczaca systemu zarzadzania
bezpieczenstwem informacii, jest bardzo waznym krokiem w kierunku zwiekszenia
bezpieczenstwa cyfrowego w firmie. Posiadanie certyfikatu ISO/IEC 27001 oznacza, ze
firma po wdrozeniu systemu powiedziata: ,sprawdzam!” i pozwolita, by niezalezna jednostka
ocenita czy wdrozenie byto skuteczne i czy wymagania normy sg spetnione. Certyfikat
potwierdza zatem, ze firma ustanowita zabezpieczenia, identyfikuje zagrozenia i zmnigjsza
ich wptyw na dziatalnosc¢ organizacji, ustanowita cele i zasady bezpieczenstwa informacii,
ale rowniez ze stale podnosi swiadomosc pracownikow. Jednak certyfikat nie gwarantuje w
petni, ze firma jest odporna na atak cyfrowy. Hakerzy stale dopracowujg swoje metody, a
systemy informatyczne wcigz majg luki. Wyscig o cyberbezpieczenstwo trwa i musimy sie

nieustannie doskonalic kompetencyjnie oraz organizacyjnie.

Jesli certyfikat nie daje pewnosci, to po co w ogole sie o niego starac? Przeciez proces

certyfikacji jest czasochtonny i kosztowny, a co wiecej wymaga powtarzania co kilka lat.

To w takim razie, po co zamykac drzwi na klucz w mieszkaniu, skoro zamek mozna tatwo
sforsowac? Mozna tez zrezygnowac z przepisow o ruchu drogowym, bo przeciez i tak s3
tamane, a wypadkow nie brakuje.. Jesli mowimy o konkretnych korzysciach, dla ktorych
warto zdobyc¢ certyfikat, to gtownym argumentem powinien byc fakt, ze ISO/IEC 27001 to
miedzynarodowo uznana norma, ktora zawiera okreslone wymagania i standardy w
zakresie zarzadzania bezpieczenstwem informacji. Posiadanie tego certyfikatu skutecznie
pomaga w uwiarygodnieniu firmy w oczach klientow, partnerow i inwestorow. Chceiatabym
Jednak zwrocic uwage na aspekt, o ktorym niewiele sie mowi, a ma on ogromne znaczenie
dla statego podnoszenia wartosci firmy. Ogromng korzyscig dla przedsiebiorstwa moze byc¢
rowniez sam proces certyfikacji, ktory wymaga od firmy wdrozenia rygorystycznych praktyk
| procedur, zwigzanych z bezpieczenstwem informacji. Firma musi dokumentowac i
wdrazac konkretne praktyki i procedury zwigzane z bezpieczenstwem informacji. A to z
kolei pomaga identyfikowaniu i likwidacji luk oraz usprawnieniu dziatan zwigzanych z
cyberbezpieczenstwem. To rodzaj dobrze poprowadzonego treningu, ktéry pomaga

skorygowac btedy i dobrze sie przygotowac do meczu.

Wasza firma stynie z tego, ze proces certyfikacji jest prowadzony bardzo rzetelnie, a

auditorzy sg bardzo wymagajacy.

To prawda, od lat stawiamy bardzo wysoko poprzeczke nie tylko certyfikowanym
podmiotom, ale i naszej organizacji. Jestesmy rzetelng firma z wieloletnim doswiadczeniem
I nie oferujemy szybkich sciezek ani uproszczonych procedur. Naszg reputacje i
obiektywizm najlepiej potwierdza fakt cztonkostwa PCBC S.A. w miedzynarodowej
organizacji IQNET. Jest to prestizowa organizacja, dziatajgca w 135 krajach, skupiajgca
wiodace firmy z branzy certyfikacji z 35 krajow. Polskie Centrum Badan i Certyfikacji S.A.
reprezentuje Polske jako cztonek rzeczywisty IQNET od 1997 roku i nie jest to cztonkostwo
honorowe: wigze sie ono ze statym nadzorem nad jakoscig naszej pracy i regularnymi
audytami. Posiadamy tez akredytacje Polskiego Centrum Akredytacji (PCA), ktore
potwierdzajg zgodnosc naszych kompetencji w odniesieniu do zakresu zadan, jakie
mozemy wykonywac w obszarach: certyfikacji systemow zarzadzania, certyfikacji wyrobow i
badan laboratoryjnych. Intensywnie pracujemy nad doskonaleniem naszych kompetencii,
czujemy duzg odpowiedzialnosc za nasza misje i cieszymy sie z upowszechniania wysokich

standardow w audytowanych firmach.

Na rynku jest wiele jednostek, ktére nadaja certyfikaty ISO. Czy warto przejs¢ przez ten

proces z tak wymagajaca firma jak Polskie Centrum Badan i Certyfikacji?

Projakosciowe podejscie w zarzadzaniu, w biznesie procentuje. Potwierdzajg to nasze
rynkowe doswiadczenia. Nie warto iS¢ na skroty, a zdecydowanie lepigj jest podjac wysitek
rzetelngj certyfikacji. Sam proces audytu moze byc¢ dla firmy bardzo istotnym etapem w
podnoszeniu jakosci, kompetencji i bezpieczenstwa. Sa tez twarde dane i analizy, ktore
potwierdzajg, ze wymagajgcy proces certyfikacji, zrealizowany przez kompetentny zespot
Jednostki certyfikacyjnej wigze sie z duzo wiekszymi korzysciami dla firm. Do takiego
whniosku doszli autorzy raportu Exploring Business Benefits of Internationally Recognized
Certifications - Empirical Evidence from a Global Company Survey," ktorzy przeanalizowali
dane z badan przeprowadzonych wsrod 3500 firm z 40 krajow przez ‘International
Accreditation Forum IAF. (Mangelsdorf Axel, Denkler,Tilman, Exploring Business Benefits of
Internationally Recognized Certifications - Empirical Evidence from a Global Company
Survey, 2013)

Powiedzielismy jednak, ze samo posiadanie certyfikatu ISO/IEC 27001 nie gwarantuje
totalnego bezpieczenstwa informatycznej infrastruktury firmy. Jak zatem utrzymac

wysoki poziom jakosci, potwierdzony w certyfikacji?

Poprzez staty trening i biezaca weryfikacje tej formy. Nie zostawiamy naszych klientow
samych sobie po wydaniu certyfikatu i hie czekamy z zatozonymi rekami do czasu, gdy
nadejdzie moment odnawiania certyfikatu. Bezpieczenstwo w cyfrowym swiecie, podobnie
jak kazdy inny wymiar bezpieczenstwa, to przede wszystkim ludzie i stan ich wiedzy na
temat zagrozen w sieci. Certyfikat ISO/IEC 27001, ale tez certyfikat ISO 22301, czyli
miedzynarodowa norma dotyczgca zarzgdzania ciggtoscig dziatania firmy, gdzie
identyfikacja i zapobieganie ryzykom zwigzanym z bezpieczenstwem cyfrowym stanowig
istotny element, opierajg sie na sprawdzaniu procedur i dokumentow, ale tez na rozmowach
Z pracownikami i obserwacji procesow. Dzieki temu sg one bardzo dobrym i potrzebnym
punktem wyjscia w budowaniu bezpieczenstwa firmy, ale nie moga byc¢ jedynym srodkiem
zabezpieczajgcym. Firmy powinny stosowac podejscie wielowarstwowe do bezpieczenstwa
cyfrowego, uwzgledniajgc zarowno procesy, technologie, edukacje pracownikow,
monitoring i reakcje na incydenty, aby zwiekszyc¢ swojg zdolnos¢ do obrony przed atakami
cyfrowymi. Powinny rowniez szkolic, regularnie przeprowadzac audyty i testy penetracyjne,

aby ocenic skutecznosc¢ zabezpieczen.

Co zatem proponujecie swoim klientom, ktérzy juz majg Wasze certyfikaty? Jak mozecie

im poméc w zapewnieniu codziennego bezpieczenstwa w sferze cyfrowej?

Jak kazda nowoczesna firma swiadczgca ustugi, podczas projektowania naszej oferty
wychodzimy od realnych potrzeb naszych klientow. Wiedzac, ze kwestia
cyberbezpieczenstwa w kazdej firmie zaczyna sie od procedur, ale na koniec dnia
sprowadza sie w duzym stopniu do kwestii stanu Swiadomosci pracownikow, stworzylismy
oferte szkolen, w ktérych gtowny nacisk ktadziemy witasnie na ludzki aspekt
cyberbezpieczenstwa. Srodowisko cybernetyczne jest dynamiczne, a zagrozenia ciggle sie
zmieniaja. Nawet firma z certyfikatem ISO/IEC 27001 musi by¢ gotowa na nowe |
zaawansowane ataki, ktore moga sie pojawic w przysztosci. Nasi eksperci uwazaja, ze
pierwszym krokiem na sciezce statego zapewniania bezpieczenstwa firmy w cyfrowym
Swiecie sa przede wszystkim state szkolenia dla kadry zarzadzajgcej oraz pracownikow.
Dlatego jako firma doswiadczona nie tylko w certyfikacji, ale tez w badaniach i szkoleniach,
oferujemy cykl szkolen zaadresowanych nie do dziatow IT, ale po prostu do pracownikow.
Nasze szkolenia zatytutowane sg ,Bezpieczny pracownik w sieci” i ich celem jest
podnoszenie kompetencji pracownikow w zakresie bezpieczenstwa IT. Przygotowalismy
rowniez propozycje dla innych szczebli zarzadzania oraz w kolejnym kroku audyty

bezpieczenstwa, realizowane przez nasz wewnetrzny zespot ekspertow IT.

Czy szkoleniami w zakresie cyberbezpieczenstwa nie powinny sie zajmowac firmy z

branzy IT?

Polskie Centrum Badan i Cerytyfikacji to nie tylko ekspercki zespot ztozony z
profesjonalistow o kilkunastoletnim doswiadczeniu zawodowym w branzy
cyberbezpieczenstwa. Mamy ogromne doswiadczenie w certyfikacji i audycie ISO/IEC
27001, ale nasza ekspertyza nie konczy sie jedynie na tej normie - posiadamy dogtebna
zZnajomosc wielu innych standardow, co sprawia, ze jestesmy wszechstronnie przygotowani
do sprostania roznorodnym wyzwaniom w dziedzinie audytu. No i moze na koniec
przypomne, ze jako podmiot, nalezacy do Skarbu Panstwa, gwarantujemy takze najwyzszy
poziom wiarygodnosci i przekonania, ze nasi audytorzy sg naprawde obiektywni, niezalezni,
ale rowniez wiarygodni, co nie jest bez znaczenia zwtaszcza w sytuacji, gdy podczas audytu
cyberbezpieczenstwa trzeba udostepnic firmowa siec obcemu cztowiekowi. Przeciez

bezpieczenstwo zaczyna sie od wzajemnego zaufania, a do nas mozna miec zaufanie.
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