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Tworzymy kulture bezpieczenstwa

Szkolenie opracowane przy wspotpracy
z partnerem biznesowym Inseqr sp.z.0.0.

Termin zgodnie z harmonogramem szkolen
otwartych PCBC S.A. dostepnym na stronie:
www.pcbc.gov.pl
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SZKOLENIA.

Szeroki wybor Realizacja Najlepsi 60 lat Atrakcyjna
tematéw celu trenerzy na rynku forma
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O SZKOLENIU

Szkolenie, skierowane do menedzerdw i pracownikéw. Celem szkolenia jest przygotowanie odbiorcy do
bezpiecznych dziatan w cyberprzestrzeni, przeciwdziatanie potencjalnym zagrozeniom oraz nabycie
praktycznych umiejetnosci jak radzi¢ sobie z cyberatakami.

Zdefiniujemy ekosystem cyberbezpieczenstwa, przedstawimy jego gtéwnych aktoréw i zasady jakie w nim
obowigzujg. Omdéwimy najczestsze zagrozenia w cyberprzestrzeni, z ktérymi uzytkownik moze spotkac sie na
co dzien, a takze sposoby skutecznego reagowanie na incydenty. Podczas szkolenia roztozymy na czynniki
pierwsze realne cyberataki i ich konsekwencje.

Przedstawimy podstawowe zasady cyberbezpieczerstwa w pracy i w zyciu prywatnym — bo swiadomy i
przygotowany na zagrozenia pracownik to cyberbezpieczna firma i instytucja. Na koniec podejmiemy probe
odpowiedzi na najczesciej zadawane pytanie — jak by¢ bezpiecznym w sieci?

PROGRAM SZKOLENIA

Cyberbezpieczenstwo - podstawowe pojecia dotyczace cyberbezpieczenstwa.
Przeglad agencji i organizacji z zakresu cyberbezpieczeristwa.
Ataki socjotechniczne - techniki manipulacji wykorzystywane przez cyberprzestepcéow.
Jak rozpoznad atak i jak na niego reagowac? — przyktady realnych atakéw i incydentéw.
Zrzadzanie ryzykiem oraz podejmowanie wtasciwych decyzji dotyczacych cyberbezpieczenstwa
W organizacji.
Bezpieczny pracownik — dobre praktyki zwigzane z bezpiecznym wykorzystywaniem zasobow
stuzbowych, w tym:
polityka haset — jakie hasta sg bezpieczne, jak nimi zarzagdzac¢?
ryzyka zwigzane z wykorzystywaniem wymiennych nosnikow USB,
bezpieczna praca z pakietem biurowym i pocztowym,
bezpieczna praca z przegladarkg internetowsy,
ryzyka zwigzane z wykorzystywaniem prywatnych adreséow e-mail w celach stuzbowych,
jak bezpiecznie przekazywac poufne informacje za posrednictwem poczty e-mail,
najwazniejsze zasady cyberbezpiecznego pracownika.
Nasze dane w SoMe — szansa czy zagrozenie? Utatwienia, , banka informacyjna”, profilowanie
tworzenie haset do ataku.
Dezinformacja i Fake newsy - wspdtczesna, skuteczna bron na froncie wojny informacyjnej.
Dobre praktyki z zakresu cyberbezpieczenstwa.

KORZYSC]

Przygotowanie uczestnikdw do bezpiecznego funkcjonowania w cyberprzestrzeni.

Nabycie wiedzy i umiejetnosci identyfikacji cyberatakow.

Zminimalizowanie liczby cyberatakéw - nabycie umiejetnosci zwalczania zagrozen oraz ograniczenia ich
skutkow.

Ksztattowanie nawykdéw i wiasciwych reakcji na potencjalne zagrozenia.

Poznanie dobrych praktyk.
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