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O SZKOLENIU

CyberKadra to szkolenie dla kadry zarzadzajgcej i oséb kluczowych w organizacji, instytucji i firmie.
Szkolenie kazdorazowo dostosowywane jest do potrzeb odbiorcédw, zaréwno w zakresie terminu jak
i formy.

CyberKadra to szkolenie z zakresu bezpieczeristwa w cyberprzestrzeni. Celem szkolenia jest
przygotowanie osdb decyzyjnych w organizacji, instytucji i firmie do zrozumienia zasad
funkcjonowania ekosystemu cyberbezpieczenstwa i stworzenia skutecznego modelu dziatan w razie
incydentéw. Pokazemy jak szybko rozpoznac zagrozenia i reagowac na potencjalne incydenty.
Oméwimy wymogi prawne jakie wynikajg z ustawy o Krajowym Systemie Cyberbezpieczenstwa

i zasady jakie wprowadza Dyrektywa NIS 2.

PROGRAM SZKOLENIA

Jak chronié najwazniejsze zasoby, informacje i infrastrukture?

Socjotechnika — ulubione narzedzie hakeréw.

Jakie sg aktualne kierunki i wektory cyberatakow? Case study.

Jak skutecznie pozyskiwaé i analizowac informacje? Elementy OSINT.

Jak tworzy¢ struktury i zespoty odpowiedzialne za zapewnienie cyberbezpieczenstwa, w tym
zespoty CERT?

Jak strategicznie ksztattowac ekosystem cyberbezpieczeristwa w organizacji?

Jak stworzyé wewnetrzny standard cyberbezpieczernstwa w organizac;ji?

Jakie obowigzki spoczywajg na organizacji i jej kierownictwie w swietle Ustawy o Krajowym
Systemie Cyberbezpieczenistwa, Dyrektywy NIS 2 i innych aktéw prawnych?

Podmioty infrastruktury krytycznej i operatorzy ustugi kluczowej — réznice i obowigzki.

Czy media spofecznosciowe sg szansg czy zagrozeniem?

Profilowanie w sieci — ufatwienia i pufapki.

KORZYSC]

Pozyskanie wiedzy o nowoczesnych metodach zarzadzania cyberbezpieczeristwem

W organizacji.

Poznanie obowigzkdw jakie naktada ustawa o Krajowym Systemie Cyberbezpieczenstwa

i Dyrektywa NIS 2.

Wypracowanie scenariuszy dziatan i reakcji na potencjalne zagrozenia.

Zapoznanie z aktualng wiedzg na temat gtéwnych zagrozen w dziedzinie cyberbezpieczeristwa
i bezpieczenstwa teleinformatycznego w organizacji.

Poznanie najnowszych technik ochrony, pozyskiwania, analizy danych — OSINT (biaty wywiad).
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