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O SZKOLENIU

Strategiczne warsztaty dla kadry zarzadzajacej, ktore dostarczajg wiedzy i narzedzi do pewnego nawigowania w
dynamicznym $wiecie cyfrowych zagrozen.

Celem szkolenia jest przygotowanie oséb decyzyjnych do swiadomego zarzadzania ryzykiem oraz wyznaczania kierunkdéw
skutecznych dziatan w organizacji na wypadek incydentu. Podczas warsztatéw uczestnicy zrozumiejg zasady
funkcjonowania ekosystemu cyberbezpieczenstwa, a takze poznajg wymogi prawne wynikajace z Ustawy o Krajowym
Systemie Cyberbezpieczenstwa oraz Dyrektywy NIS 2.

PROGRAM SZKOLENIA

Cyfrowa ,bizuteria” organizacji — jak strategicznie zidentyfikowaé i chroni¢ kluczowe zasoby, informacje i
infrastrukture?

Cztowiek jako cel ataku — jak budowac¢ odpornos¢ zespotu na manipulacje i socjotechnike?

Mapa wspotczesnych zagrozen — analiza aktualnych wektorow cyberatakow na podstawie realnych case studies.
Budowa firmowego bastionu — jak efektywnie zorganizowac struktury i zespoty ds. bezpieczerstwa (w tym
CERT) i przypisa¢ odpowiedzialnos¢?

Strategia jako element DNA firmy — jak wyznaczy¢ kierunek i zbudowac dojrzaty ekosystem
cyberbezpieczenstwa w organizac;ji?

Wewnetrzne ramy bezpieczenstwa — od polityki do procedury. Jak stworzy¢ zrozumiaty i skuteczny standard dla
catej organizacji?

Odpowiedzialnos$¢ prawna Zarzadu (KSC, NIS 2) — co kazdy menedzer musi wiedzie¢, aby chronic siebie i firme?
Status organizacji w Swietle prawa — kim jestesmy: operatorem ustugi kluczowej czy podmiotem infrastruktury
krytycznej?

Reputacja firmy w sieci — jak zarzgdzac ryzykiem zwigzanym z mediami spotecznosciowymi i dezinformacjg?

KORZYSCI

Dzieki szkoleniu uczestnik:

zdobedzie strategiczng wiedze na temat nowoczesnych metod zarzadzania cyberbezpieczenstwem,
pozwalajacej na podejmowanie Swiadomych decyzji biznesowych,

zrozumie kluczowe obowiazki prawnych (KSC, NIS 2), co pozwala na pewne poruszanie sie w gaszczu regulacji i
minimalizacje ryzyka dla organizacji,

nabedzie umiejetnos¢ tworzenia skutecznych scenariuszy reagowania na incydenty, co stanowi fundament
odpornosci organizacyjnej,

uzyska aktualng perspektywe na krajobraz gtéwnych cyberzagrozen, co umozliwia proaktywne, a nie tylko
reaktywne, zabezpieczanie firmy.
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